KHUNG CHUAN PAU RA CHUONG TRINH PAO TAO
TRINH PO PAI HOC NGANH AN TOAN THONG TIN

(Kém theo Quyét dinh sé 2070/0P-HV ngay 30 thang 12 nam 2022 ciia Gidm déc Hoc vién)

1 THONG TIN CHUNG VE CHUONG TRINH PAO TAO
= Tén nganh dao tao:
- Tiéng Viét: An toan thong tin
- Tiéng Anh: Information Security
» Tén chuong trinh dao tao:
- Tiéng Viét: An toan thong tin
- Tiéng Anh: Information Security
= Mai sé nganh dao tao: 7480202
» Trinh d6 dao tao: Pai hoc
» Thoi gian dao tao: 4,5 ndm — 09 hoc ky (téi da 7 nam)
= Tén van bang tt nghiép:
- Tiéng Viét: K§ su An toan thong tin
- Tiéng Anh: The Degree of Engineer in Information Security
= Pon vi cép bang: Hoc vién Cong nghé Buu chinh Vién thong

= Ngon ngit dao tao: Tiéng Viét
2 MUC TIEU PAO TAO
2.1 Muc tiéu chung (Goals)

Chuong trinh ddo tao nganh An toan thong tin tai Hoc vién Cong nghé Buu chinh Vién
thong dugc thiét ké nham dao tao va cung tng nhan lyc trinh d6 k§ su An toan thong tin trong
bbi canh hoi nhap qudc té va su phat trién ctia nén kinh té sé. Sinh vién tét nghiép dugc trang
bi cac kién thtrc va k¥ nang nghé nghiép trong twong lai vé an toan va bao mat thong tin, hé
thong, mang, bao gdm ca chuyén moén, pham chat chinh tri, dao dtrc nghé nghiép va k¥ ning
mém. Chuong trinh dao tao nganh An toan thong tin ndm trong chién luoc phat trién ciia Hoc
vién voi ndi dung “Tri thirc — Sang tao — Pao durc - Trach nhiém” hudng té1 muc tiéu dao tao
ra nhitng con ngudi “vira c6 tai vira ¢ dic” dé dong gop cho sy phat trién chung cua dit
nudc, cua nhan loai.

2.2 Muc tiéu cu thé (Program Objectives - POs)

2.2.1 V@ Kién thiic

PO1: Trang bi cho sinh vién cac kién thuc gido duc dai cuong vé Ly luan chinh tri, Khoa hoc
tu nhién, chu trong vao Toan hoc.

PO2: Trang bi cho sinh vién nhiing kién thirc co s& nganh Cong nghé thong tin va An toan
thong tin.



PO3: Trang bj cho sinh vién cac kién thirc chuyén sau vé An toan thong tin.
2.2.2 Vé Ky ning

PO4: Lam viéc chuyén nghiép trong it nhit mot trong cac linh vuc sau: an toan thong tin,
cong nghé thong tin, h¢ thong thong tin.

POS: Lam viéc hiéu qua, doc lap cling nhu tap thé, trong nhiéu méi truong lam viée khac
nhau.

PO6: C6 kha ning tu hoc subt doi dé dam bao 1am viéc chuyén nghiép va hiéu qua trong thé
gidi khoa hoc va cong nghé khong ngimg thay doi.

2.2.3 Vé Thii d¢
PO7: Hiéu biét vé cac gia tri dao dtrc nghé nghiép.

PO8: Y thuc vé nhitng van dé duong dai, hi€u rd vai tro cua cac gidi phap ky thuat trong boi
canh kinh t€, moéi trudong, xa hdi toan cau va trong boi canh riéng ctia dat nude.

2.2.4 Trinh d¢ ngoai ngir va tin hoc

PO9: C6 kha ning st dung tiéng Anh trong hoc tap, nghién ciru, lam viéc, hoa nhap nhanh
trong méi truong qudc té.

PO10: Thanh thao k¥ ning sd, bao gdm k¥ ning vé tin hoc vin phong; sir dung, khai thac
Internet va cac phan mém thong dung khac trong cong viéc va hoc tap.

2.2.5 Vi tri lam viéc sau tot nghiép
Sinh vién sau khi tot nghiép dai hoc nganh An toan thong tin c6 thé phit hop véi cac vi
tri viéc lam sau:

— Cén bd k¥ thuat, quan 1y, diéu hanh trong cac linh vuc an toan thong tin, cong nghé
thong tin, h¢ thong thong tin.

— Quan tri vién bao mat may chi, mang, hé diéu hanh va co so dit liéu; chuyén vién phan
tich, tu van, thiét ké hé thong thong tin dam bao an toan; chuyén vién kiém tra, danh gia
an toan thong tin cho mang va hé théng; chuyén vién quét 16 hong, diém yéu va xu ly
su ¢b an toan thong tin.

— Lap trinh vién phat trién cac tng dung dam bao an toan thong tin ciing nhu cac tng dung
thong thuong.

— Can bo nghién ctru, can bd gidng day vé an toan thong tin, cong nghé thong tin, hé thong
thong tin tai cac vién, trung tdm nghién ctru va cac co s¢ dao tao.

— Hoc vién hoc tiép 1€n trinh d§ sau dai hoc ¢ trong nudc va nudc ngoai, trd thanh cac nha
khoa hoc vé an toan thong tin, cong nghé thong tin.

3 CHUAN PAU RA (LEARNING OUTCOMES - LOS)
3.1 Chuin vé kién thic



LO1: C6 hiéu biét vé Iy luan cta chi nghia Mac Lénin va Tu tudng HO Chi Minh; ndm ving
kién thirc vé khoa hoc tu nhién, dat biét 1a toan hoc.

LO2: Nam viing kién thirc co sé nganh cong nghé thong tin va an toan thong tin, bao gdm hé
théng may tinh, lap trinh mdy tinh, mang may tinh, co s& dir liéu, phat trién phan mém, nén
tang vé an toan thong tin va mat ma.

LO3: C6 kién thirc chuyén sdu vé an toan thong tin, bao gdm cac k¥ thuat mat ma cho bao
mat thong tin; an toan hé thong may tinh, mang, hé diéu hanh va cc ung dung; cac ky thuat
ra quét, phan tich va quan 1y diém yéu, 16 hong; cac k¥ thuat tin cong, xAm nhap va phong
thi1 hé théng va mang; cac k¥ thuat kiém tra danh gia an toan, cac van dé vé chinh sach, phap
luat va chuan héa an toan thong tin.

3.2 Chuin vé k¥ ning

3.2.1 Ky ning nghé nghiép chung

LO4: Ap dung tri thtrc toan hoc, khoa hoc, va cong nghé dé xac dinh, mé hinh va giai quyét
céc van dé cong nghé.

LO5: Thiét ké va thuc hién cac thuc nghiém, cling nhu phan tich, danh gia va dién giai cac
két qua thuc nghiém.

LOG6: Thiét ké hé thdng, cac thanh phan, cac tién trinh phu hop voi nhitng rang budc thuc té
trén nhiéu khia canh nhu kinh té, méi truong, xa hoi, chinh tri, van hoa, an toan suc khoe,
cong nghiép va bén ving.

LO7: Nhan biét, md hinh hoa va giai quyét dugc cac van dé cong nghé.

LO8: Thé hién duoc tri thirc va nang luc lam vi¢c vdi cac van dé duong dai.

LO9: Ap dung cac k¥ thuat, k¥ ning va céng cu cong nghé hién dai vao thuc hanh.
LO10: Chuyén ddi 1y thuyét va cac khai niém k¥ thuat vao cac tng dung thuc té.
3.2.2 Ky ning nghé nghiép chuyén nginh

LO11: Thu thap, phan tich tim hiéu va tong hop cac yéu ciu vé an ninh, bao mat tir hé théng
thong tin dé phuc vu cong tac nghién ctru, xay dung va phét trién hé thong an toan, an ninh
thong tin.

LO12: Thiét ké va trién khai cac tmg dung dam bao an toan thong tin dép Gng cac yéu cau
ky thuat dat ra trong diéu kién thuc té.

LO13: Tim kiém, tiép can, ung dung hi€u qua va sang tao cac k¥y thuat, k¥ nang va cong cu
hién dai dé giai quyét nhitng van dé thuc té cua linh vyc an toan thong tin.

LO14: Ap dung céc céc kién thurc, ky nang, st dung cac cong cu khoa hoc k¥ thuat dé nhan
biét, phan tich, giai quyét cac van dé lién quan dén an toan, bao mat thong tin mang.

3.2.3 Ky ning mém
LO15: Hoat dong trong cdc nhom da nganh.



LO16: Dat trinh d¢ tiéng Anh B1 hoic twong duong; C6 kha ning st dung tiéng Anh chuyén
nganh dé phuc vu cong viée, hoc tap va nghién ciru; Giao tiép, 1am viéc trong moi trudng
quéc té.

3.3 Nang luc tw chi va trach nhiém
LO17: Hiéu 13 dao dirc va trach nhiém nghé nghiép.
LO18: Hiéu duoc su anh huong ciia cac giai phap cong nghé trong ngit canh méi truong, kinh

té, xa hoi toan cau, dat nudc.

4 MA TRAN CHUAN PAU RA VOI MUC TIEU PAO TAO

Muc tiéu hoc tip cu thé
Cpuén Kién thirc Ky nang Théi do Ng.ngir-Tin
dau ra hoc
PO1 | PO2 | PO3 | PO4 | PO5S | PO6 | PO7 | PO8 | PO9 | POI10
) LO1 X X X X
Kien LO2 X X X X X
thirc
LO3 X X X X
LO4 X X X
LO5 X X X
I?y LO6 X X X X
nang
nghé¢ | LO7 X X X X
nghiép LOS8 X X X X
chung
LO9 X X X X
LO10 X X X
Ky | LOl1 X X
nang - ro12 X X
nghé
nghiép | LOI3 X X
chuyén LO14 X X
nganh
Ky | LO15 X X
naP g 1 Lol6 X X X X
mém
NLTC -| LO17 X X X X X
N LO18 X X X

NLTC — TN: Nang luc tu chu va trach nhiém



5 BANG TRINH PQ/MUC PQ NANG LUC MONG MUON CHUAN PAU RA

TT NLMM(¥) NOI DUNG GHI CHU
1 KIEN THU'C GIAO DUC PAI CUONG
1.1 Khdi kién thirc khoa hoc tw nhién

1.1.1 (3.5) To4n cao cép (dai sb, giai tich...)

1.1.2 (4.0) Xéc sut thong ké

1.1.3 (3.0) Vit 1y va thyc hanh (co, quang, dién...)

1.2 Ly luan chinh tri

1.2.1 (3.0) Triét hoc Mac Lénin

1.2.2 (3.0) Kinh té chinh tri Mac Lénin

1.2.3 (3.0) Tu twong H6 Chi Minh

1.2.4 (3.0) Chu nghia xa hoi Mac-Lénin

1.2.5 (3.0 Lich s Bang cdng san VN

2 KIEN THUC GIAO DUC CHUYEN NGHIEP

2.1 Khéi kién thire co sé

2.1.1 (3.0) K¥ thuat sd

2.1.2 (3.9 Toan roi rac 1

2.1.3 (3.5 Toan roi rac 2

2.1.4 (4.0) Ngon ngir 1ap trinh C++

2.1.5 (4.0) Céu trac dir liéu va giai thuat

2.1.6 (4.0) Co s¢ dit liéu

2.1.7 (3.5) Kién trac may tinh

2.1.8 (3.5) Ly thuyét thong tin

2.1.9 (4.0) Hé diéu hanh
2.1.10 (4.0) Lap trinh huéng ddi tuong
2.1.11 (4.0) Mang may tinh
2.1.12 (3.5) Nhap mén cong nghé phan mém
2.1.13 (4.0) Lap trinh Web
2.1.14 (4.0) Lap trinh vé1 Python
2.1.15 (4.0) Phén tich va thiét ké hé thong thong tin
2.1.16 (4.0) Nhép mon tri tu¢ nhan tao
2.1.17 (4.0) Co s¢ an toan thong tin
2.1.18 (4.0) Mat ma hoc co s&
2.1.19 (4.0) Thuc tap co so




2.2 Khoi kién thirc chuyén nganh
2.2.1 (4.0) Kiém thir xdm nhap
222 (3.5) Hé diéu hanh Windows va Linux/Unix
223 (4.0) An toan mang
224 (3.5) An toan hé diéu hanh
2.2.5 (4.0) Quan ly an toan thong tin
2.2.6 (4.0) An toan ung dung Web va Co sé dir li¢u
2.2.7 (4.0) An toan mang nang cao
2.2.8 (4.0) K¥ thuat theo doi, giam sat an toan mang
229 (3.5) Phat trién Gmg dung cho céc thiét bi di dong
2.2.10 (3.5) IoT va tng dung
2.2.11 (3.5) Mait ma hoc nang cao
2.2.12 (3.5) Phat trién phan mém an toan
2.2.13 (4.0) Khoa hoc phap 1y s6
2.2.14 (4.0) Céc k¥ thuat gidu tin
2.2.15 (4.0) Phan tich ma ddc
2.2.16 (4.0) Chuyén d¢ an toan phan mém
2.2.17 (4.0) Chuyén dé an ninh mang
3 KY NANG TIN HQC
3.1 (4.0) Tin hoc co so 1
3.2 (4.0) Tin hoc co s¢ 2
4 KY NANG TIENG ANH
4.1 (4.0) Tiéng Anh (Course 1)
4.2 (4.0) Tiéng Anh (Course 2)
4.3 (4.0) Tiéng Anh (Course 3)
4.4 (4.0) Tiéng Anh (Course 3 Plus)
5 KY NANG MEM
5.1 (4.0) K¥ ndng lam viéc nhom
5.2 (4.0) K¥ nang giao tiép
53 (4.0) K¥ ning giai quyét van dé

(*) NLMM: Néing lwc mong muon




